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Vocé tera acesso a um amplo acervo de recursos didaticos que compdem toda a referéncia
conceitual do curso: exemplos e cases; situacdes para aplicacao pratica dos contetdos; atividades
e exercicios, além de muitos outros materiais.

Todos esses recursos podem ser acessados via computador, tablets ou mobile.
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AULAS ASSINCRONAS INTERACAO COM TUTOR CERTIFICADO E BADGE FGV
O curso é realizado totalmente @  Durante o curso havera O Certificado e o Badge FGV que
distancia, utilizando um ambiente  momentos sincronos por meio da  representam um importante
virtual de aprendizagem, o ROL (reuni&o on-line) onde o diferencial na disputa por vagas
ECLASS, onde o aluno tem aluno é estimulado a participar, no mercado de trabalho e no
acesso ao material didatico do engajar-se e compartilhar as desenvolvimento da sua carreira.
curso, aos videos gravados pelos  suas experiéncias e os seus O aluno podera compartilhar a
autores e a uma grande entendimentos sobre o assunto. conclusao do curso com a
quantidade de livros, disponiveis chancela da FGV em suas redes,

nas bibliotecas virtuais. curriculo e e-mail.
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Gestao de Riscos Cibernéticos (30 horas)

O curso Gestao de riscos cibernéticos visa explorar o processo de identificacdo, analise, resposta e
monitoragao aos riscos, em um ambiente de vulnerabilidades tecnoldgicas, levando em conta métodos de
intrusdo mais complexos por meio de varios vetores de ataque.

Autores: Alvaro Luiz Massad Martins e Gianfranco Muncinelli.
Competéncias a serem desenvolvidas ao longo do curso:

e identificar as ameacgas cibernéticas para mapear as consequéncias e os custos para as
organizagoes;

e correlacionar as causas e os efeitos dos riscos cibernéticos, identificando as suas
interdependéncias;

e analisar os riscos cibernéticos de forma quantitativa e qualitativa para criar modelos de arvore
de decisao, priorizando riscos;

e planejar o monitoramento e formular estratégias de respostas eficazes, visando minimizar os
riscos cibernéticos.

Importante: Este curso, realizado na modalidade EAD, ¢ ideal para quem deseja flexibilidade de tempo e local
de estudo. O curso possui apostila oue-book, videoaulas, exercicios comentados, podcasts,
indicacOes de sites, textos e videos complementares. Vocé tera o acompanhamento pedagdgico da tutoria a
distancia, que o(a) orientara de modo a esclarecer duvidas e as atividades propostas. Durante o curso,
havera trés encontros ao vivo com o tutor (com, aproximadamente, 60 minutos cada).

PROGRAMA

Médulo 1 - Perda cibernética e frameworks de gestéo de risco
e Ameacas cibernéticas e consequéncias para as organizagoes

e Crime cibernético e custos para as organizagoes
e Setorizagdo da ameaca cibernética, grupos de ameacas e falhas sistémicas

Médulo 2 - Frameworks de gestao de risco
e SO 31000, Coso, PMI Risk Management Standard, Nist
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Médulo 3 - Identificacado de riscos cibernéticos
e Fontes de riscos cibernéticos

e Causa e efeito desses riscos
e Estruturas analiticas de riscos cibernéticos
e Interdependéncias de riscos cibernéticos

Médulo 4 — Analise dos riscos cibernéticos
e Analise de riscos cibernéticos de forma quantitativa e qualitativa

e Modelos de arvore de decisao
e Priorizagao dos riscos cibernéticos

Maddulo 5 - Resposta e monitorando dos riscos cibernéticos
e Agdes para maximizar as oportunidades e minimizar os riscos cibernéticos

e Planejamento do monitoramento dos riscos cibernéticos identificados
e Formulacao de estratégias de respostas aos riscos cibernéticos
e Técnicas de avaliagao da eficacia das respostas aos riscos cibernéticos

PUBLICO-ALVO

O curso Gestéo de riscos cibernéticos é indicado para profissionais atuantes em funcdes relacionadas a
tecnologia; operacdes; conformidade e governanca (controles internos e auditoria interna); seguranca da
informacéo e privacidade de dados, e qualquer outra area envolvida com a gestao de riscos na organizacao.
Além disso, é voltado para quem deseja compartilhar conhecimentos, trocar experiéncias e expandir o
seu networking bem como para quem almeja uma aplicacdo mais rapida e pratica.

CERTIFICADO

Badge FGV. Seu certificado deixa a gaveta para ganhar o mundo

Para ser aprovado no curso de Curta Duragédo Online, vocé devera realizar uma atividade individual final e
nela obter, no minimo, média igual ou superior a 7,0 (sete). Depois de aprovado, vocé recebera, em até 30
dias apds o encerramento do curso, um CERTIFICADO digital, que comprova a sua aprovacgao, e
um BADGE (medalha) também digital para compartilhar a sua conquista nas redes sociais, de forma agil e
facil. Tanto o Certificado quanto o Badge FGV sao gerados com tecnologia blockchain, o que assegura a sua
autenticidade.
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INVESTIMENTO

e 12 0Opcao: R$ 1.097,36, a vista no boleto bancario ou cartédo de crédito.
e 22 0pcao: R$ 1.108,29, sendo (3 de R$ 369,43) no boleto bancario ou cartao de crédito.
e 320pcao: R$ 1.124,82, sendo (6 de R$ 187,47) no boleto bancério ou cartdo de crédito.

CONTATO

e E-mail: empresaparceiraonl@fgv.br
e WhatsApp: (21) 3799-6676
e De segunda a sexta-feira, das 9h as 18h.




